Taller de Madurez de
Ciberseguridad e Inteligencia
Artificial

Entrenamiento para Bancos *+ Mas alla del cumplimiento documental

Un curso practico para integrantes de comités y profesionales que presentan a
comités en bancos. El objetivo es transformar reportes, autoevaluaciones y
discusiones técnicas en decisiones ejecutivas basadas en evidencia.

100 MINUTOS FORMATO EJECUTIVO DISENADO PARA BANCA




Acerca del Curso

El punto de partida Lo que el curso traduce

Muchos bancos tienen politicas, matrices, autoevaluacionesy Temas técnicos en criterios de gobierno y supervision. Los

reportes, pero no siempre cuentan con evidencia operativa participantes aprenden a distinguir entre cumplimiento documental y
suficiente para demostrar que los controles funcionan bajo presion. madurez real; entre reportes extensos y reportes que provocan
mejores decisiones; y entre adopcion de IA como innovacion y
gobierno de IA como parte del sistema de riesgo operativo y
tecnoldgico del banco.

Cuando el banco dice que es maduro, la pregunta clave no es cuantas politicas tiene. La pregunta es qué puede demostrar cuando hay presion,
excepciones, fallas de terceros, fraude, ransomware o uso acelerado de IA.



Objetivos del Curso

Madurez real

Comprender un marco de madurez de ciberseguridad mas
alla del cumplimiento documental e identificar errores que
inflan artificialmente los resultados de una autoevaluacion.

Evidencia operativa

Aprender qué evidencia debe respaldar los niveles de
madurez reportados a comités y directorios.

IAyriesgo

Entender como la IA amplifica riesgos operativos,
tecnoldgicos, de datos, de terceros, de fraude y de
continuidad.

Gobierno integrado

Conectar ciberseguridad e IA bajo una misma logica:
inventario, apetito, métricas, controles, excepciones,
respuesta y aprendizaje.




¢Para Quién Es Este Entrenamiento?

Disefiado para profesionales que participan en comités bancarios o que preparan, revisan o presentan informacion a esos comités.
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Integrantes de comités

Comités de riesgo, tecnologia, ciberseguridad, auditoria, cumplimiento,
operaciones, continuidad de negocio e innovacion.

Profesionales que presentan

Risk managers, auditores internos, oficiales de cumplimiento, lideres de
seguridad, vendor managers y dueios de procesos.
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Alta gerencia

CEO, COO0, CRO, CIO, CISO, CCO, CFO, gerentes de operaciones y lideres
de negocio con responsabilidad de supervision.
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Directores y asesores

Miembros de junta, asesores de comités, consultores, equipos legales y
profesionales que apoyan examenes regulatorios.



Estructura del Curso — 100 Minutos

El curso se divide en dos bloques de 50 minutos cada uno, con un enfoque ejecutivo y directo.

Apertura

Por qué la madurez importa ahora. Evidencia bajo
presion.

Bloque 2 - IA en Banca

Valory riesgo de IA, amplificacion de riesgos
existentes, ataques MITRE ATLAS y marco integrado
de gobierno.
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Bloque 1- Ciberseguridad

Madurez real vs. documental, autoevaluacion, errores
comunes, reportes para comités y casos de bancos
comunitarios.

Cierre

Hoja de ruta 90 dias, 12 meses y 24 meses. Preguntas
de challenge para comités.

El curso puede impartirse como sesion ejecutiva, taller para comités, capacitacion interna, médulo de conferencia o

programa ampliado de medio dia o dia completo.



Contenido Detallado del Curso
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Madurez real Autoevaluacién Errores que Qué necesita Casosde IAenbanca: IAamplifica Ataques de Marco
VS. madura. inflan la ver un bancos valory riesgos. IAy MITRE integrado de
cumplimiento. ¢ piarmo madurez. comité.  comunitarios.  riesgo. Privacidad, ATLAS. gobierno.
Cinco niveles, identidade’s Puptuar Variaciones Fraude y Fraude, AML, sesgo, drift, Byr{ass Govern, Map,
reactivo a detecciant politicas, vs. apetito, ransomware. ciberdefensa, deepfakes.  biometrico, Measure,
adaptativo. respuesta’ promediar terceros, servicio. APls, Manage.
A dominios,  excepciones. frameworks.
cultura.  excluir nube.

Cada seccidn conecta controles técnicos con impacto financiero, operacional, reputacional y regulatorio, usando casos reales y
preguntas de supervision.



Beneficios para el Banco

Mejores decisiones de comité

Preguntas que revelan brechas reales y evitan discusiones
superficiales basadas solo en documentos.

Preparacidn para auditorias

Refuerza la importancia de evidencia operativa,
excepciones, seguimiento, métricas y reportes ejecutivos.

Accion rapida
La hoja de ruta 90-12-24 convierte el aprendizaje en pasos
concretos, no solo en una presentacion mas.

Menos friccion interna

Alinea lenguaje entre tecnologia, seguridad, riesgo,
auditoria, cumplimiento, operaciones y negocio.

+7r¢

IA con guardrails

El banco puede conversar sobre IA sin caer en extremos: ni
bloqueo por miedo ni adopcion sin controles.

Experiencia agradable

Casos, preguntasy ejemplos reales para que el participante
sienta claridad, control y confianza frente a temas
complejos.



Formatos y Paquetes Disponibles

Formatos de entrega

Formato

Sesion ejecutiva

Taller practico

Programa interno

Board session

Duracion

60-100
min

Medio dia
1dia+

60-90
min

Uso recomendado

Directorio, alta gerencia
0 comités

Equipos de riesgo, Tl,
seguridad,

cumplimiento

Capacitacion anual del
banco

Directores y asesores

Paquetes opcionales

e Encuesta previa para adaptar el curso al banco

e Mini evaluacion de madurez con resultados en taller

e Sesion privada con alta gerencia para plan de accion

e Plantilla de reporte para comité con KRIs, KPIs y excepciones
Certificados personalizados y reporte de asistencia

e \Version bilinglie espafiol/inglés para equipos regionales



Alejandro Mijares es consultor especializado
en riesgo tecnologico, ciberseguridad,
gobierno de Tl, cumplimiento regulatorio

e inteligencia artificial aplicada a Metodologia
instituciones financieras. Ha asesorado a

bancos, sucursales internacionales, Casos reales de banca
entidades financieras y equipos ejecutivos Preguntas de supervision

en evaluaciones de riesgo, madurez de
ciberseguridad, continuidad de negocio,

Ejemplos de controles

) , i Discusiones interactivas
terceros, controles de informacion, gobierno

de IAy preparacion de materiales para Hojas de ruta accionables

comités, auditorias y reguladores.

Mijares Consulting

Su enfoque combina experiencia practica en
banca, entendimiento regulatorioy
capacidad de traducir temas técnicos en
lenguaje de negocio.



https://mijares.consulting/

Solicite una Sesion para
su Banco

Entrenamos a equipos bancarios para que no solo entiendan
ciberseguridad e IA, sino para que puedan gobernarlas, retarlas y
convertirlas en decisiones responsables.

Mijares Consulting Certificado de

Firma especializada en participacion

riesgo tecnologico, - Cada participante recibe un

ciberseguridad, gobierno de certificado adaptable para

Tl, cumplimiento uso interno, expediente de

regulatorio, continuidad, cumplimiento, programa

terceroselApara anual de entrenamiento o

instituciones financieras. soporte para comités y
auditoria.

Préoximo paso

Solicite una sesidn ejecutiva y convierta ciberseguridad e IA en
una conversacion de gobierno, riesgo y resiliencia que sus
comités puedan usar de inmediato.

mijares.consulting




